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Kapitola 1

Uvod

1.1 Historie

Jeden z nejstarsich systému symetrické kryptografie je pravdépodobné tak-
zvany Skytale, pouzivany spartany v 5. stoleti pf. n. 1. Tajemstvi bylo tvo-
feno htlkou jistého priimeéru, na kterou se namotal kozeny prouzek, tak, ze
pokryval povrch hilky. Poté na néj byla zapsana zprava ve sméru podélné
osy. Po odmotéani prouzku byla zprava necitelna.

Kryptografie v podobé takové, jakou si ji predstavujeme dnes se zacala
rozvijet na pocatku 20 stoleti, zejména s rozvojem telegrafie. Jesté vétsiho
vyuziti dosly Sifry béhem druhé svétové valky. Pro tuto dobu byly typické
mechanické Sifrovaci stroje typu podobného znamého systému enigma.

V druhé poloviné 20. stoleti dochéazi ke znac¢nému rozsifeni pouziti v
obchodni a finanéni sféfe. Kryptografie prestava byt zalezitosti vojaki, ale
stava se véci verejnou.

Béhem poslednich deset let se stala vétsina pozivajicich algoritmii véci
otevienou, podléhaji vefejné diskusi, ktera casto vyrazné napomaha odhaleni
chyb.

1.2 Zakladni pojmy

1.2.1 Pro ujasnéni

Terminologie v oblasti kryptografie je ponékud uvolnéna, jedno slovo podle
kontextu casto zastava né€kolik vyznami. V néasledujicim textu budeme po-
uzivat nasledujici pojmy:



kryptografie — Véda o tvorbé Sifer

kryptoanalyza — Véda o prolamovani (lusténi Sifer)

kryptologie — Véda o Sifrovani, obecné oznaceni pro kryptografii a krypto-
analyzu

otevreny text, plaintext — Originalni tvar dat

Zasifrovany text, ciphertext — Zasifrovany tvar zpravy

Sifrovdnt, kryptovdni, enkryptovdani, enciphering — Proces premény Plain-
textu na Ciphertext

desifrovant, dekryptovani, deciphering — Zpétny proces premény Cipher-
textu Plaintext

sifrovact algoritmus — Popis postupu Sifrovani

desifrovaci algoritmus — Popis postupu desifrovani

Sifra — Popis postupu umoznujiciho Sifrovani a deSifrovani

protokol — Sada pravidel umoziujici dohodu a vyménu informaci mezi vice
subjekty

kryptosystém — Systém umoznujici sifrovani a desifrovani

1.2.2 Entropie

Nejprve definujeme co je mnozsvi informace. Nechf je kazdy vyznam zpravy
M stejné pravdépodobny. Potom mnoZstvi informace definujeme jako po-
¢et bitd nutnych pro zakédovani vsech moznych vyznamt dané zpravy. M.
Mnozstvi informace ve zpravé popisuje veli¢ina entropie, znacime ji H(M).
Je snadné nahlédnou vztah H(M) = log,n, ktery plati za predpokladu
stejné pravdépodobnosti vSech zprav, kde n znac¢i pocet moznych vyznami
ZPravy.

1.2.3 Redundance, absolutni pomér jazyka

Prirozené jazyky, které se sifruji, obvykle obsahuji méné informace, nez kolik
by se dalo soudit z jejich zapisu. Je pomérné vhodné stanovit veli¢inu, ktera
popisuje kolik informace je skutecné obsazeno v néjaké jednotce popisu ja-
zyka. Méjme zpravu délky N znakt. Potom definujeme pomér jazyka r jako
r = % Jednotkou je bpc, bit per char. Pro zajimavost anglicky jazyk
ma piiblizné r = 1, 3. V teorii informace je mozno dokazat ze pomér jazyka
z&visi nejen na jazyku, ale i na délce zpravy. (Velmi kratké zpravy maji vétsi

pomer).



Absolutni pomer jazyka definujeme jako R = log, L, kde L je pocet znaki
v abecedé. Motivace je zfejma, jde o to postihnout, kolik bitd je tfeba na
zakédovani jednoho znaku abecedy.

Redundance je definovana jako D = R — r. Redundance je tedy v bpc.
Je zajimavé zavést jesté pomérnou nadbytecnost jako podil redundance a
absolutniho poméru jazyka, ktery na prvni pohled néco vypovida. Anglicky
text pak z pohledu teorie informace obsahuje asi 72% nadbyte¢nych znakd.

Redundance je nepiijemnou vlastnosti, kterd napomaha uto¢nikovi. K
jejimu snizeni mizeme pouzit:

kompresi, ktera je obzvlasté vhodna, pokud chceme urychlit Sifrovani.
zmateni (confusion), opakovani operaci substituce.
rozptyleni (diffusion), operace transpozice.

Zmateni i rozptyleni (pokud jsou pouzita) jsou zpravidla souc¢asti samotného
algoritmu.

1.3 Otazka obtiZnosti reSeni problému

Prakticky kazdy algoritmus je zaloZen na néjakém matematickém problému,
ktery (v pfipadé spravné implementace a pouziti) musi piipadny ttoénik
resit, pokud chce Sifru prolomit.

Polynomialni problémy K feSeni takovych problémt potiebujeme provést
¢ - f(n), operaci kde f(n) je polynomidlni funkce, ¢ je vhodné konstanta a
n je velikost vstupnich dat. Obecné problémy které jdou na strojich v sou-
casné dobé znamych fesit linedrnim nebo polynomialnim case, povazujeme
za vypocetné snadné a pro kryptografické pouziti vétsinou nevhodné.

NP-iplné problémy jsou sami o sobé namétem na dlouhou diskusi. To
ovSem vyrazné presahuje meze tohoto textu (a jeho autora :-) ), omezime
kryptografii se s nimi setkdvame pomérné casto.

Ezxponencidlni problémy jsou problémy, k jejichz preseni potiebujeme
provést ¢/ kde n je velikost vstupnich dat a f je polynomidlni funkce.

Pro ilustraci je zde tabulka 1.1, ktera popisuje zpracovani vstupu délky
103:



Tabulka 1.1: Porovnani slozitosti problémii
Slozitost vypoctu Pocet operaci doba vypoctu

Konstantni 1 1 ps
Linearni 103 1 ms
Kvadraticka 106 11s
Kubicka 10° 17 min
Exponencialni 2109 10195 et

1.4 Otazka spravné implementace

U kryptosystémi je velice diilezitd implementace daného algoritmu nebo
protokolu. Dilkazem mtize byt napiiklad to, Ze jen mald ¢ast ttoku je ve-
dena na samotny princip algoritmu nebo protokolu. Vétsina ttoku je vedena
pravé na implementaci, popripadé na pouziti. Jako praktickou ukazku mtzu
zminit napft. tzv. ,.Casovy utok “ na Sifru RSA, kterou podrobnéji popisu
pozdéji. Vpodstaté jde o fakt, Zze klicem je velké cislo, a princip desifrovani
souvisi s umocnénim zpravy na toto velké ¢islo. Z toho plyne, Ze ¢as potiebny
k desifrovani je pfi nespravné implementaci v relaci s klicem. Kupodivu i ta-
kovato ,malickost“ miize postacovat ke znacnému prorezani prostoru klici,
a k pripadnému tspésnému utoku. Dalsi nebezpeci je ve vybéru a sprave
klict viz 2.2.

1.5 Pohledy hodnoceni kryptosystémi

Na hodnoceni kryptosystémii mizeme nahlizet z mnoha rtznych stran. Hod-
noceni muze zalozit na rychlosti vypoctu, bezpecnosti nebo tfeba na snad-
nosti implementace. Ani tento zpusob nejde zcela zavrhnout, mnozstvi na-
mahy vynalozené na zasifrovani dat by mélo byt imérné mire bezpecnosti,
kterou pozadujeme. Jsou ale urcitd pravidla, ktera by mél kryptosystém
splnovat.

e Sifrovanim by nemél nartistat objem dat. A pokud naroste, tak jen o
konstantni velikost(vycpavky na konci souborti a pod)

e Implementace by méla byt inosné slozita

e Rozumnéa implementace by méla byt primérené rychla
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e Sifra by neméla obsahovat z4dna omezeni na data, na ktera bude po-
uzita.

Vv

e Chyby pii Sifrovani by se neméli nepfimétené Sitit.

V tomto textu se budeme snazit hodnotit Sifry podle nékolika kritérii,
hlavnim ovSem bude bezpecnost.
7 hlediska bezpecnosti rozdélujeme Sifry na:

nepodminéné bezpecéné tj. takové, které nepodévaji Zadnou informaci o
zpravé. Je znama jedina takova Sifra a to sice Vernamova Sifra s jed-
norazovym utajenym klicem. viz 2.4.1.

prolomitelné Vsechny ostatni dnes pouzivané systémy. Daji se rozlisit
dokazatelné bezpecné u kterych umime dokazat, Ze k jejich prolo-
meni je tfeba vyfesit vypocetné slozity problém

vypocetné bezpecné u kterych se predpokladé, Ze na jejich Feseni je
treba vyTesit nerealné vypocetni Gsili, spada sem vétsina dnesnich
algoritmii.

bezpec¢né u kterych cena kryptoanalyzy prevySuje cenu utajovanych
dat, popripadé kryptoanalyza nemtze probéhnout v dostatecné
kratkém case.

1.6 Utoky na kryptografické algoritmy

Utoky se z hlediska znalosti Gito¢nika déli na:

vvvvvv

zjistit tajemstvi nebo plaintext. Je G¢inny jen pro velmi slabé krypto-
systémy.

Known plaintext attack, ktery se z plaintextu a ciphertextu snazi urcit
tajemstvi.

Choosen plaintext attack, kterému jsou na vstup ptrivadény urcité zpravy,
a je pozorovano jak se chovéa, jaké ma slabiny.

vvvvvv

kde je to mozné méli snazit, dat moznost pouze k tomuto typu utoku.
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1.7 VyuzZiti pri prenosu soubori

Kryptografie miize byt pouzita na riznych trovnich, implementovana muze
byt hardwarové nebo softwarové. Hardwarova implementace je obvykla na
linkové tirovni a je pro uzivatele transparentni. V tomto textu se ovsem
budeme zabyvat vice softwarovou implementaci. Ta se obvykle na aplika¢ni
trovni (nebo velmi tésné pod ni).

1.8 Poznamky

Kryptografie je jeden z oborti, kde ¢lovék (at uz jako névrhar nebo jako
uzivatel) musi trvale trpét jistou davkou paranoy. Otazek je stale mnoho,
u vétsiny algoritmi jejich slozitost neni formalné dokazana (!). Technologie,
které jsou pouzity pfi kryptoanalyze se prudce rozvijeji, a je tézké odhad-
nout, co vlastné ttoc¢nik nasadi proti pouzitym technikam.

Navic rozvoj je znacné brzdén Spatné fungujici zpétnou vazbou. Jednot-
livei i organizace Casto taji z riznych ddvodu jak objevené algoritmy tak
slabiny algoritmt jiz existujicich.
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Kapitola 2

Malé povidani o kryptografii

2.1 Deéleni sifer

Soucasné Sifry se rozdéluji vétsinou podle dvou rtznych kritérii, a to podle
mnozstvi dat, které je Sifra schopna zpracovat najednou (Sifry blokové a
Sifry streamové) a podle toho, zda odesilatel a piijemce musi sdilet néjaké
tajemstvi (Sifry symetrické a asymetrické).

blokové Sifry pracuji s celymi bloky dat, obvykle ve velikosti 8 - 128 B.

streamové Sifry pracuji s jednotlivymi bity zpravy zvlast. Jsou obecné
povazovany za méné bezpecné, jsou pomalejsi nez Sifry blokové.

symetrické Sifry Odesilatel i ptijemce sdili jedno tajemstvi nutné k desif-
rovani a Sifrovani zpravy.

asymetrické Sifry Odesilatel a piijemce Sifruji a desifruji zpravu riznymi
klici Nemusi spolu sdilet zadné tajemstvi. Kazda operace realizova-
telna pomoci symetrické kryptografie jde realizovat pomoci asymet-
rické kryptografie. Jeji nevyhodou je, Ze je o nékolik fadi pomalejsi
nez symetricka kryptografie.

V prenosu souborti se poziva predevsim algoritmy blokové a symetrické,
proto se budeme zabyvat predevsim jimi. Asymetrické Sifry maji uplatnéni v
autentizaci odesilatele a piijemce, popiipadé v podpisech zprav, streamové
jsou vhodné pro Sifrovani kratkych soubort.
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2.2 Volba a uchovani kli¢a

Klice a jejich volba jsou zcela stézejni Casti zabezpeceni dat. Ocelova vrata
jsou jisté skvéla, ale naprosto zbytecna bezpecnostni pomtcka, pokud jde
jejich zamek oteviit Sroubovakem. A podobné je to i s kli¢i. sebelepsi algo-
ritmus je zcela bezmocny, pokud je jako tajemstvi pouzito napi. Vase jméno,
nebo datum narozeni Vasi sousedky. Socialni itoky jsou velmi rozsifenou a
necekané uc¢innou metodou lamani kryptografické ochrany dat

Kli¢ by mél byt primérené dlouhy, pokud je prostor klict piiliz maly,
vystavujeme se utoku hrubou silou. Je tieba stale pamatovat na to, ze vy-
pocetni sila stroji neustale roste, a Sifra dnes bezpecna, za nékolik let viibec
bezpecna byt nemusi.

Dalsim problémem je generovani ndhodnych ,,docasnych“ klicti. Na gene-
ratory ze standardnich knihoven jsou vedeny casto utoky. Je proto ndhodna
data dobré ziskavat od uzivatele, nebo je odvozovat alespon od dostatecné
stochastického stavu systému (zafizeni random na linuxoych strojich).

Nekteré algoritmy jako napf. RSA potfebuji ke své ¢innosti kli¢e znac¢né
specifické, v pripadé RSA velkd prvocisla. Generovat takovéto klice je jiz
samo o sobé netrividlni tloha, a navic algoritmy pouzivané v dnesni dobé
nam dévaji zaruky spravného vysledku pouze s uréitou (ikdyz prakticky
libovolnou) pravdépodobnosti.

Vécnou a casto aktualni otazkou je, jestli volit jeden delsi kli¢, nebo
nékolik kratsich a vcas je ménit.

Navic je dobré si rozmyslet kdy a jak dlouho bude kli¢ drzen v paméti. I
z paméti programu (a to jak za béhu tak po skonceni) mtze uto¢nik leccos
poznat.

2.3 Algoritmy asymetrické kryptografie

Jak uz bylo feceno, symetrické algoritmy jsou takové, kde odesilatel a pfi-
jemce nesdili zadné tajemstvi... Po tvaze jsem se rozhodl popsat asi nej-
znaméjsi algoritmus RSA trochu podrobnéji, ostatni méné. V nésledujicich
odstavcich budou pouzita nékteré véty algebry, Vétsinu z nich nebudu ex-
plicitné ani zminovat, jindy budou uvedeny bez dikazu. Nejde mi ani tak
o naprostou korektnost, jako spis o to ukazat, ze se za kryptografii ¢asto
schovava pékna matematika.
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2.3.1 RSA
Matematicky podtext

Algoritmus RSA je zalozen na pomérné netrivialnich vysledcich algebry. Uz
proto mi prijde jako docela pékné zavést ho o trochu formalnéji nez zbytek

ptipadni zajemci tieba v [4].

Definice 1 (Kongruence) Méjme ndsledugici relaci definovanou na okruhu
celych ¢isel. 0,, = {< a,b>;a=b+1t-m,t € R,m € N} Potom tuto relaci
nazveme kongruence modulo m. Tato relace je ekvivalence.

Definice 2 (TFida rozkladu) Tridou rozkladu budeme nazyvat [a],, = {b; <
a,b >€ 6,,}.. Symbolem Z/0,, = {[a|m;a € Z} budeme nazyvat systém tiid
rozkladu. Zajimavé pro nds ovsem bude, Ze je mozné na Z/6,, jde zavést
operace

[a]m + [l = [a + blim, [a]m - [blm = [a - O]

Definice 3 (Eulerova p-funkce) Zobrazeni ¢ : N — N, které kazdémun € N
zobrazuje na pocet mensich nesoudeélnych cisel nazveme Eulerova p-funkce.
Formdlné ji muZeme popsat p(n) = Card{k;k € N,k < n,nsd(k,n) =1}

Lemma 1 Pokud p,q € N jsou prvocisla, je o(p) = p —1 a ¢(pq) = (p —
1)-(q—1).

Zcela zasadni je zejména nasledujici:

Véta 2 (Fermatova-Eulerova) Necht q € Z,n € N jsou nesoudélnd. Potom
plati. Potom plati
[qw(n)} = [1],.

n

Princip algoritmu

Nejprve jsou zvolena ndhodné dvé prvocisla p a q. Potom je spocten jejich
soucin, n = p - q. Potom zvolime dvé libovolna cela ¢isla e, d tak aby platilo

le - d|ym) = [1pm)- Nyni oznacime plain-text zpravu v zakédovanou zpravu
w. Sifrovani probiha podle vztahu [w], = [v¢],, desifrovani podle vztahu

[v],, = [w9],. KIli& jsou tedy dvojice < e,n > a < d,n >. Pokud by nékdo
chtél z jednoho klice dopocitat druhy, musel by Tesit kongruenci [e - d], ) =
[1]4(n), coz v soucasné dobé vyzaduje rozklad ¢isla n, a pravé v tomto kroku
se skryva ,asymetrie“ tohoto algoritmu.
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Korektnost algoritmu

Pokud jsou splnény vsSechny ptredpoklady z predchoziho odstavce a zprava
je zasifrovana popsanym zptisobem. Piijde nam o to ukazat, ze [v], = [w9]

Z pozadavku na ¢isla e, d plyne, ze e-d = 1+7-p(n),r € Z. Pokud vztah,
ktery popisuje Sifrovani umocnime dostaneme [wd} o= [ve'd} - Z téchto dvou

n-

poznatki tedy plyne, Ze stadi dokézat vztah [v], = [o==1Te)] |

Pokud je v s n nesoudélné, mame vyhrano. Plati totiz [v”r'@(”)}n
[v],, - [vme™)] .» a druhy ¢len tohoto socinu je v diisledku Fermatovy-Eulerovy
véty ve stejné tride jako 1.

Pokud v s n soudélné, tak musi byt bud v = a - p nebo v = b - q. Necht
plati (BUNO) napt. prvni. JelikoZ je oviem v nesoudélné s g, (¢ je prvocislo)
plati v = a - p a tedy

[ore™] = [pe™]" = [p®-Da=D]" = [pla-D]" 7Y [re-b)
q q

q q g

Tento fakt jde jinymi slovy vyjadfit tak, ze v"#( = 1"+t.q. Pokud tento
vztah vynasobime v a uvazime, 7e n = p - ¢, dostaneme vztah v!'T7¥(") =
v + (at)n, coZ je presné vztah, ktery jsme chtéli dokazat.

Poznamky

Mnoho véci by chtélo dodat. Napiiklad, to, ze jde dokazat, Ze ke kazdému
e, n nalezi pouze jedno d. Chtélo by také doplnit, jak se k d dopocitat, nebo
jak efektivné generovat prvocisla, ale to je mimo moznosti tohoto textu.

Co se tyka bezpecnosti algoritmu, je povazovan pti volbé dostatecné dlou-
hého klice za bezpecny. Jeho nevyhodou je, ze vzhledem k stale dokonalej$im
algoritmum rozkladu ¢isel na prvodisla (tzv. sitim) je tfeba za bezpecnou
délku kli¢ povazovat nejméné 1024 bitid, nebo lépe jesté delsi.

Volba takto dlouhého klice bude zjevné vyrazné prodluzovat dobu vypo-
¢tu i legitimniho uzivatele.

2.3.2 El Gamal

Algoritmus El Gamal byl vlastné prvni asymetricky algoritmus, ktery fun-
goval. (Myslenka asymetrického Sifrovani pochézi od Diffieho a Helmana,
ktefi ovSem Zadny funkéni algoritmus nevymysleli). V jistém smyslu neni
tak pékny elegantni, jako algoritmus RSA, na prvni pohled je jednodussi, je
zaloZen na slozitosti vypoctu diskrétniho algoritmu. Jeho nejvétsi nevyhodou
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je, ze prodlouzi Sifrovana data na dvojnasobnou délku. Mozna proto dnes
neni pouzivan tak masivné jako RSA. Je ovSem nutné konstatovat, Ze na
vypocet diskrétniho logaritmu je v soucasné dobé, vzhledem k jiz zminénym
sitim na rozklad prvocisel povazovan za problém, ktery dava potencialnimu
utocnikovi mensi Sanci na tuspéch.

Fungovani algoritmu

Necht je zvolen vefejné znama ¢isla ¢, tzv modul a g co nejvyssiho fadu. I-ty
Gcastnik si voli svij tajny kli¢ y; a vypocte verejny kli¢ k? b jako g% mod g
Pokud potom posild A zpravu P uzivateli B (zprava musi byt mensi nez q)
tak komunikace probiha podle nasledujiciho schématu.

e je zvoleno nahodné cislo k.

e A spocte g* modga @ = Po(g¥?)" mod ¢ a obé tato ¢isla posle uzivateli
B.

e Uzivatel B spocte (¢¥)¥? modq a k tomuto ¢islu urél inversni prvek
(vzhledem k operaci o).

e Uzivatel B spocte zpravu P jako P = Q o ((¢*)¥5)~1.

Korektnost algoritmu

S vyuzitim vét algebry za danych predpokladu plati:

(Po(q")* o ((¢")*») ) modq = (P o (¢"")" o ((¢*7)*)"!) mod g = P

2.3.3 Ostatni Asymetrické Sifry

Pomérné casto vyuzivana v asymetrické kryptografii ,finta“. Tato finta je
zaloZena na nasledujici myslence: V prirozenych ¢islech toho zname hodné,
a je tedy snadnéjsi algoritmy prolamovat, na zakladé jistych charakteristik
prvocisel. Ale algoritmus RSA neni na pfirozenych cislech pfimo zavisly.
Pokud tedy najdeme jiné vhodné téleso, kde vhodné definujeme potiebné
operace a obdoby uvedenych vét, miZzeme algoritmus pouzivat nékde, kam
za nami ,utocnici nemizou“. Podobnym pokusem je napt. téleso eliptickych
kiivek(ECC, Eliptic Kurve Cryptosystem). Tato vize mé ovsem slabinu, ze
je velmi pravdépodobné, Ze je jen otazkou c¢asu, nez budou ony prolamujici
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algoritmy nalezeny i v téchto télesech, a proto je mnoho lidi s pouzitim
podobnych systémt opatrnych.

2.4 Algoritmy symetrické kryptografie

Algoritmy symetrické maji sice proti asymetrickym mensi moznosti vyuziti
(v8e, co jsme schopni udélat symetrickou kryptografii, jsme schopni zajistit
i asymetrickou, ale naopak to neplati), ale zato jsou o nékolik Ffadu rychlejsi.

2.4.1 Vernamova Sifra

Tato sifra, kterda pochazi z pocatku 20. stoleti je jedind o které je formélné
prokazano, ze je bezpecna. Dilkaz provedl az Shannon, ikdyz uz Vernam si
byl podle svych slov jist, ze jde o Sifru absolutné bezpec¢nou. Jedina jeji chyba
je v tom, Ze je nepouzitelna. Jde o to, Ze se ke zpraveé operaci xor pripoji kli¢
stejné délky, jako zprava sama a tim se problém presune z pfeneseni zpravy
na preneseni klice.

2.4.2 Feistelovy sité, s-boxy

velkd tiida dnes pouzivanych Sifer je dnes realizovdna jako feistelova sit.
tom, Ze se nékolikrat v cyklu data rozdéli na dvé poloviny, jedna polovina je
modifikovana klicem a je néjakym reversibilnim mechanismem promichana
s druhou polovinou.

Druhym dilezitym pojmem jsou tzv. s-boxy. Obecné je s-box mecha-
nismu, ktery ke vstupu o délce n bitd vraci vystup dékly m bitd. s-boxy
byvaji zpravidla implementovany jako tabulky a to bud pfedem znamé, jak
je tomu u DESu a nebo vypocitavané z klice, jak je tomu u Sifer Blowfish a
Twofish.

2.4.3 DES a 3DES

Des je velice stara sifra. Jedna se vpodstaté o klasickou ukazku feistelova
systému. Pirevadi 64 bitovy vstupni blok na 64 bitovy vystupni blok. Nejprve
je ze vstupniho lice délky 64 biti vyrobeno 16 subkli¢t délky 48 bitt. Data
projdou vstupni permutaci - ta neméa prakticky zadny vliv na bezpecnost.
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V navrhu DESu je z technickych divodt efektivity pristupu k dattim na
puvodnich ¢ipech, které DES realizovaly.

Poté je vstupnich 64 bitt rozdéleno na dva 32-bitové dily. V 16 cyklech se
opakuje nasledujici postup: Jedna polovina je expandovéna na 48 bitt (ex-
panzni permutaci), je operaci xor sloZena se subklicem pfislusnym danému
cyklu. Predposledni fazi je substituce fixnim s-boxem. Na zévér dojde jesté
k permutaci, poloviny jsou prohozeny, a zacina dalsi cyklus. Po poslednim
cyklu dojde jesté k jedné permutaci, ktera ovSem opét neni pro bezpecnost
dtlezita. Desifrovani probiha obdobné, jen s jinymi kli¢i. DES je ukazkou
dobfe navrzené Sifry, vpodstaté byla zlomena aZ specidlnim zafizenim (tzv.
DES cracker) hrubou silou. Jeho nejvétsi slabinou je nevhodnost softwarové
implementace a maly prostor kli¢i (ze 64 bita klice se efektivné vyuziva
jen 56, zbylé jsou paritni). 3DES (TDES, Triple DES) je obdobou, kdy jsou
data zaSifrovana desifrovana a zasifrovana rtznymi kli¢i. O 3SDESU odbornici
tvrdi, Ze je bezpectny, ovSem je pomérné pomaly.

2.4.4 Blowfish

Blowfish je sifra, ktera byla vytvofena, aby nahradila zastaraly DES. Funguje
v jistém smyslu podobné jako DES. Transformuje také 64 bitt na 64 bitt,
jedné se také o feistelovu sit.Hlavni zménou je, Ze s-box je generovan z
klice proménné délky (32-448 bit) netrividlni a vypocetné pomérné slozitou
cestou. A¢ se to muze jevit jako nevyhoda, je to jeden z pilifu bezpecnosti
tohoto algoritmu. Znac¢né znesnadnuje iitok hrubou silou, jen spoc¢teni s-boxti
na ,,odzkouseni“ jednoho klice je casové velice narocné. Pritom prostor kli¢i
je dostatec¢ny. Dalsi vyhodou je, Ze byl navrzen s ohledem na softwarovou
implementaci na dnesnich procesorech a Ze neni licencovan.

2.4.5 Twofish

Je konstrukéné podobny algoritmu Blowfish, odstranuje nékteré jeho nedo-
statky. Operuje nad bloky délky 128 bitd. Zminuji ho, protoze je povazovan
za jeden z nejkvalitnéjsich soucasnych sifer (Jeden z finalisti AES), a jeho
tvirce se rozhodl ho poskytnout volné k pouziti (neni licencovan). Délka
klice je nejvyse 256 biti.
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2.4.6 IDEA

Jedna se o patentovany algoritmus, délka bloku je 64 bitti a délka klice je 128
bitti. Algoritmus probiha v 8 kolech. V prvni fazi je vytvofeno pomoci bito-
vych posunii 52 subkli¢i délky 16 bita (Sest na kazdé kolo a 4 na zavérecnou
transformaci). Vstupni slovo je rozdéleno na 16 bitové subbloky. V kazdém
kroku se provadi nékolik operaci nasobeni a operaci xor, schéma je pomérné

Vv

v/

2.4.7 Rijndael

Je vitéz soutéze o Advanced Cryptography Standart, a je v soucasné dobé
povazovan za ,krale“ blokovych algoritmi. Jeho specifikem je jeho forméalni

definice, v matematickém stylu (je definovan nad télesem polynomi). V po-

sledni dobé se objevuji znepokojivé zpravy o moznostech ttoku na AES,

nicméné, prakticky se nepodarilo zadny realizovat. Algoritmus je sice velice

slozity, jde vsak elegantné prevést na v pocitaci snadno implementovatelné

a rychlé procesy. Pro zajemce je k dispozici podrobny popis algoritmu, véetné
zminéného matematického podtextu, zde: http://www.macfergus.com/pub/rdalgeq.pdf
Ja osobné jsem se do studia tohoto algoritmu nepustil.

2.4.8 SkipJack, aneb jak to vidi urednici

Tento algoritmus uvadim jen jako zajimavost. Jeho specifikum spociva v
tom, Ze jsou v jeho konstrukci implementovana tzv. zadni vratka, neboli, Ze
na soudni pfikaz mize byt Sifra zlomena. Tento fakt je divodem (spolu s
licenci), Ze se algoritmus prakticky kromé statni sféry v USA prili§ neuplat-
nil.

2.4.9 Zastupce streamovych — RC4

Bylo by nefér zcela vynechat streamové sifry, ikdyz v pfenosu datovych sou-
borti se nevyuzivaji tak ¢asto, protoze jsou obvykle pomalejsi nez Sifry blo-
kové. To ovSem neplati vzdy, napt. RC4 je asi desetkrat rychlejsi nez DES.
RC4 je na prvi pohled velice jednoduchy, pfesto je povazovan za bezpecny a
je (nebo alespon byl) soucasti napf. implementace databaze Secure-Oracle.
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Tabulka 2.1: Generovani pseudondhodnych byt

i =1+ 1 mod 256;

j = j + S[i] mod 256;
swap(S[il, S[j1);

output (S[S[i]+S[j]] mod 256)

Nejprve je pole S naplnéno ¢isly 0-255, S[i] = i, a pole Sy naplnéno kli¢em
podle schématu Sy[i] = key[i mod strien(key)] . Potom je pole S zamichéano:

3=0;

for(i=0;i<256;i++){
j+=S[i]+ S2[i] mod 256;
swap(S[il, S[j1);

}

Dale je pouzivano jen pole S. Schéma 2.1 ukazuje, jak se v RC4 generuje byte
po bytu, se kterym je xorovan plaintext a vznika ciphertext (nebo opa¢né pfi
desifrovani). Jedinou znamou slabinou RC4 je fakt, Ze na zac¢atku ndhodné
sekvence je vice nul nez jednicek. Po asi 100 bytech tento nedostatek zmizi.

2.5 Mobdy vstupnich dat

V predchozi ¢asti jsem nastinil jak jsou Sifrovany bloky dat o velikosti bloku,
coz byva od 8 do 128 bitti. Vétsinou vSak chceme Sifrovat delsi data. Nej-
jednodussi metodou je tzv. ECB mdd, neboli data jsou rozdélena na bloky
a bloky jsou zaSifrovany jeden za druhym. Tatometoda je nejjednodussi, a
je odolna proti chybam (pokud dojde k poruseni jednoho bloku, nepfijdeme
o vice, nez pravé jeden blok).

Mirné slozitéjsi je CBC mdd, ktery zavadi zpétnou vazbu na predchozi
data. Kazdy blok je pfed zasifrovanim provazan se zaSifrovanym predchozim
blokem (napfiklad operaci xor). Tato cesta znesnadnuje moznosti statistic-
kych utok.

Jesté sofistikovanéjsi je CFB, kde se podle dat zaSifrovanych v pred-
chozim bloku méni Sifrovani (napf se zméni s-boxy) bloku nésledujiciho.
Vysledek je tedy funkci dat, klice a predchoziho bloku po Sifrovani.
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Moédu vstupnich dat je samoziejmé vice, dalsi variaci je michani ¢asti
ciphertextu s plaintextem pred zapsanim (CTR) a rtizné mutace a kombinace
jiz jmenovanych. Vice informaci mize zadjemce najit na wikipedii, napi zde:
http://en.wikipedia.org/wiki/Cipher_Block_Chaining

Mod vstupnich dat mtze mit zasadni vliv na bezpecnost aplikace.

2.6 HasSovaci funkce

Hasovaci funkce jsou cosi zvlastniho. Snazime se vytvorit funkci, ktera ze
vstupu proménné délky bude generovat vystup pevné délky (fadové desitky
nebo stovky bitit), bude se chovat dostatecné ,splasené®, tj. bude pii malé
zméné vstupu vykazovat velkou zménu vystupu, a pokud zname vystup bude
velmi obtizné urcit vstup. Jakkoli jsou na prvni pohled takovéto funkce zby-
tecné, jsou ve skutecnosti velmi potiebné.

2.6.1 MD-stregthening

Tato technika dnes vpodstaté pokryva vsechny bézné pouzivané hasovaci
algoritmy. Je zaloZend na néasledujicim principu: h; = f(M;, h;_1), kde h;
je i-ta iterace vypoctu kontrolniho souc¢tu na i-tém bloku dat M,;. Tato me-
toda zarucuje rychlé siteni poruch vstupu do celého souctu tim, ze zavadi
kontextovou vazbu.

2.6.2 Algoritmus MD5

Algoritmus MD5 je jeden z nejpouzivanéjsich v dnesni dobé, ikdyZz na né-
které jeho aplikace existuji ,efektivni“ ttoky. V tomto smyslu slovo ,efek-
tivni“ znadi, Ze staci fadové néco okolo 2% operaci na nalezeni druhé zpravy
se stejnym souctem ke znamé zpravé. Proto by se dnes (pokud neni chra-
nén napt. Sifrovanim, aby atocnik nevédél na co to¢i) nemél v aplikacich
zabyvajicich se bezpec¢nosti vyskytovat.

Produkuje hash v délce 128b, coz je malo. Algoritmus pracuje nasleduji-
cim zptisobem:

1. Zpréva je doplnéna na délku délitelnou 512, tak, ze se prida 1 a potom
tolik nul, aby zbylo 64b. do téchto 64 bitt je ulozena délka pivodni
ZPTavy.

2. Poté je rozdélena do bloki po 512 bitech.
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3. Kazdy blok je déle rozdélen na 128b subbloky a ty na 4 32b slova A,
B, C, D.

4. Bloky A, B, C, D jsou inicializovany na fixni konstanty

5. P1i kazdém zpracovani subbloku dochéazi v 16 kolech k ,,promichani®
bloki A, B, C, D, za vyuziti operaci XOR OR AND a bitovych posunt.

6. To, co zbude v blocich A, B, C, D na konci vypoctu je sefazeno (v
definovanémOm sledu). tim je soucet hotov.

Podrobny popis jde najit tfeba na http://en.wikipedia.org/wiki/MD5

2.6.3 Algoritmy rodiny SHA-X

Tyto algoritmy jsou pfimymi pokracovateli myslenek MD5. Jsou pouze do-

vvvvvv

NNV

ve vice kolech ve vi nebo sofistikovanéji tj - vylepSenymi funkcemi). V dnes-
nich dnech je na spadnuti prolomeni algoritmu SHA-1 (160b) a doporucuje
se pouzivat alesponn SHA256. Algoritmus méa i mutace SHA384 a SHA512.

2.6.4 Klicované jednocestné Sifrovaci systémy (MAC)

Systémy MAC zde uvadim jen tak pro zajimavost a vysvétleni pojmu. Jde
o funkce kde vysledek neni jen funkci dat, kterda chceme otisknout, ale také
néjakého tajemstvi, klice. Jejich vyuziti jsou nejriznéjsi autorizacni a pod-
pisové aplikace.

2.7 Zminka o kryptografickych protokolech

V predchozich odstavcich jsem se zabyval kryptografickymi algoritmy. Ty
jsou vsak sami o sobé k nicemu, dohromady je spolu s n€jakym rozumnjym
vyuzitim poji az néjaky protokol.

Pékny priklad osvétleni tohoto pojmu je v [1]. Pokud pecete kola¢ je to
sice ¢innost, ale ne protokol. Je to algoritmus. Pokud se s nékym dohodnete,
ze ho po upeceni sni, uz mate protokol.

V dnesni dobé je vice utokli sméfovanych na protokol, nez na algoritmy
samotné, chyby v protokolech jsou mnohem castéjsi.
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Podrobnéji se budeme zabyvat pozdéji protokolem ssh, ktery vyuziva
aplikace v druhé ¢asti prace.
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Kapitola 3

Soucasné nastroje prenosu dat

3.1 Uvod do ssh

3.1.1 terminologie

Pro ssh jako protokol budu pouzivat oznaceni ssh, pro ssh jakozto konkrétni
program (komer¢ni implementaci) budu zapisovat jako SSH.

3.1.2 Zaklady ssh

Ssh je protokol, ktery umoziiuje (mimo jiné) navazat zabezpefené spojeni
klienta a serveru pres internet. Je dtlezité zdiraznit, ze umozinuje navazovat
spojeni, jeho nazev je tedy mirné matouci, na shell neni piimo vazan, ikdyz
je k tomuto ucelu vyuzivan asi nejcastéji. K tispésnému navazani spojeni
potiebujeme bézici server (sshd) na strané serveru, klienta ssh a kli¢ nebo
heslo k pripojeni k serveru. Na ssh je zasadni vlastnost, Ze se povinné pro-
kazuje jak server klientovi, tak klient serveru. Dnes je ssh v né€kolika verzich,
podstatné rozdily reprezentuji verze 1 a verze 2.

3.1.3 Autentifikace v ssh

Kazdy server disponuje dvojici kli¢i. Jeden je generovan pii instalaci sshd,
druhy pfi startu a poté je v pravidelnych casovych intervalech obménovan
(defaultné jednou za hodinu). Budeme je (po fadé) nazyvat kli¢ stroje a kli¢
serveru. Pokud se chce klient pripojit k serveru, dostane od serveru vefejnou
¢ast obou kli¢i. Pokud klient kli¢ stroje zn4, je server povazovan za znamy.
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Pokud ho nezna, je na uzivateli, aby kli¢ zkontroloval a posoudil, zda se
jedna o stroj, na ktery se chtél pripojit. Pokud klient zna kli¢ serveru a server
se prokazuje jinym klicem, je uzivatel velmi sugestivni hlaskou upozornén.
Tato skute¢nost znamend bud man-in-the-middle-attack, nebo (a to mnohem
Castéji) reinstalaci sshd na serveru.

V dalsim kroku vygeneruje klient session key, kterym se Sifruje dalsi ko-
munikace (symetricky). Tento kli¢ zaSifruje vefejnym kli¢em serveru a klicem
stroje, a posle jej serveru. Tim je zajisténo, ze server musi znat svij tajny
kli¢ (a nevydéava se tedy za nékoho jiného). Tim je dokoncena autentizace
serveru vuci klientovi.

Nyni je na serveru aby si ovéril identitu klienta. Zptusobt je nékolik, bud
pres heslo, nebo pres asymetrickou kryptografii. V druhém pripadé musi
byt jiz na serveru instalovan vefejny klic. Ma obvyklé umisténi, které se
muiize mirné lisit podle jednotlivych verzi a implementaci, ale to je vcelku
nepodstatné.

Timto okamzikem jsou obé strany autentizované sobé navzajem a mohou
zacit dalsi komunikaci.

3.1.4 Slabiny mechanismu ssh

Ssh je dobry nastroj, pokud se s nim zachéazi opatrné. Pokud se pfipojime k
neznamému stroji, jen malo lidi skute¢né kontroluje, Ze stroj je ten pravy, nez
potvrdi jeho pripojeni mezi znamé. Dalsim nebezpecim jsou pozménéné ser-
very nebo klienti... Pokud pouzivate k prokazani identity heslo, mize se vam
snadno stat, ze ho poslete i lidem, kterym jste ho rozhodné posla nechtéli, po-
kud pouzijete pozménéného klienta, nebo nékdo vhodné ,,opatchoval® server.
Tomu se nejde nikdy zcela vyhnout, a je proto lepsi napoprvé dopravit kli¢
na server tfeba osobné na disketé a poté se ptrihlasovat pomoci asymetrické
kryptografie. Ssh dava jisty pocit bezpeci, kterému je treba nepodlehnout.
Dalsim problémem spojenym s pouzitim ssh mohou byt ,atypické* filesys-
témy typu AFS, které vydaji token az po ptihlaseni. Potom nastéva etida na
téma slepice a vejce. sshd se k verejné Casti klice nedostane, protoze nejste
prihlasen, a pfihlasen nebudete, dokud nebude ptistup ke kli¢i, nebo dokud
nezadate heslo. Z takovych situaci nékdy vychodisko je (pomoci specialnich
nastaveni filesystému) a nékdy neni a heslu se vyhnout nejde.
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3.1.5 Souvislost ssh, scp a sftp

Jak jsem se snazil zdliraznit v iivodu, ssh neni vazan pouze na aplikace typu
shell. Mize zajistovat i spojeni vyrazné jinych aplikaci, plati vSak omezeni,
ze aplikace ke své komunikace musi vyuzivat vyhradné protokol TCP. V
dobé vzniku ssh verze 1 nebyl zadny standart na zabezpeceny prenos dat.
Proto bylo do ssh implementovana obdoba programu cp pod nazvem scp.
Chtél bych vyvratit rozsifeny omyl. Scp neni sdm o sobé nijak bezpecny.
jeho bezpecnost je plné zalozena na vyuziti sluzeb ssh. Protokol sftp, ktery
je az ve verzi ssh 2, nem4 nic spolecného s protokolem FTP (snad krom
toho, Ze také slouzi k pfenosu souborti). Scp i sftp jsou sluzby, které by s
trochou snahy mohly fungovat samostatné (a nezabezpecené) a celd jejich
bezpecnost je postavena na autentizaci a Sifrovani ssh.

3.1.6 sftp zblizka

Sftp je je jedno z vylepseni ssh verze 2, a zavadi operace bézné pro soubory
v UNIXU, jako je read, write, seek, zména atributi a podobné. Je spous-
tén jako tzv. subsystém, coz prinasi jisté vyhody z hlediska administrace
uzivatel sshd (jde povolit jen nékomu) a vyhodu v tom, Ze je soucasti jed-
notného schématu subsystémi. Nevyhodou je vétsi rezie spojena s takovouto
samostatnosti. Podrobnéji se tim zabyvam v 3.1.8.

3.1.7 Soucasné implementace SSH

Ssh se stalo za dobu svého puisobeni standartem, ktery byl portovana na
takika vSechny rozumné platformy (véetné MS Windows). Existuji jak ko-
mercni tak nekomerc¢ni implementace, jak klientt tak serverd. Za zminku
stoji OpenSSH, které je vhodné ke studiu problematiky, nebo komerc¢ni pro-
dukt ssh2 pro komercni sluzby, ktery je vsak vyvijen s otevienym zdrojovym
kédem a je v soucasné dobé povazovan za jednu z nejkvalitnéjsich implemen-
taci.

3.1.8 Verze scpl, scp2, rychlosti pfi jednotlivych algo-
ritmech

Scpl a sc2 se 1i39 ve zptisobu své implementace, zatim co scl je z hlediska
komunikace soucasti obsluznych procesu sshd pro daného klienta, scp2 je
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Tabulka 3.1: Srovnani rychlosti scpl a scp2

Sifra Doba scpl(s) v scpl(KB/s) Doba scp2(s) v scp2(KB/s)

RC4 5 1024 22,5 227
Blowfish 6 853 24,5 208
Twofish 14 365 28,2 181
3DES 15 341 51,8 98

vlastné jen jakysi alias pro protokol sftp. Z toho plyne, Ze pro pfenos sou-
boru pres scp2 je spoustén takzvany subsystém sftp. Aniz bych chtél néjak
zachéazet do detaili, tak chci jen zdiiraznit, Ze ackoli se na uzivatele obé verze
yusmivaji“ stejné, je v nich dosti znaény rozdil. V tabulce 3.1 je porovnani
doby pfenosu 5MB souboru a spoétené priichodnosti, prevzaté z [2], ktera
udava Cas potfebny na prenos SMB dat z linuxového pocitace s 300MHz
procesorem na pocitac¢ Sparc-20 se 100 MHz procesorem po jinak nezatizené
10BASE-T lince.

Dalsi rozdil, ktery stoji za zminku (pro programéatora urcité) je fakt, ze
scpl je nedokumentované, zatimco k sftp pomérné rozumné dokumentace
existuje.

3.2 SSL

Secure Socket Layer ptivodné vznikl jako rozsifeni webovych klientd o au-
tentizaci a Sifrovani. Jeho rozsifeni je v jistém smyslu podobné , bezpeénym
soketll ve stylu Berkeley“. Nic z né€j ovSsem neni vazano primo na http, je
mozné ho vyuzit jako soucéast jinych protokolt a aplikaci. Za pomoci SSL
bylo ,vylepseno“ mnoho aplikaci, poc¢inaje telnetem a konce ftp, tak, ze je-
jich komunikace pfes protokol TCP je Sifrovana. Je ovSsem tfeba mit stale na
paméti, ze tyto aplikace nebyly od pocatku psany s ohledem na bezpecnost
vyvodit si z toho potfebné dusledky.
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3.2.1 Autentifikace v SSL

Identita mtze byt v SSL dokazovana volitelné oboustrané nebo jednostrané
na zakladé certifikatii. Certifikat si jde pfedstavit jako néjakd data, ktera
udévaji vazbu mezi autoritou (nékdo tteti, kterému davétuji obé strany) a
klicem, za pomoci kterého je identita prokazovana.

3.2.2 Vyhody a nevyhody SSL

Nespornou vyhodou pro programaétora je, Ze je v soucasné dobé dostupna
dobré implementace SSL na trovni zdrojovych kéd. Nevyhodou je, ze SSL
neimplementuje digitalni podpis, ktery je ¢asto potiebny.

Vyhodou i nevyhodou v jednom je systém autentizace. Tato metoda
odstranuje potfebu prvotni instalace kli¢ ne na server, o které jsem mluvil
v Casti o ssh. OvSem tato metoda pfinasi i jisté nevyhody, a to, ze uzivatel
musi tusit, které certifikaty jsou divéryhodné, a piipadné je divéryhodnou
cestou zajistit. Kontrolni otazka na zaveér: Kolik certifikatt je prednastaveno
ve VaSem prohlizec¢i? Znate vSechny, o kterych se Vas vyrobce browseru
rozhodl za Vas, ze jsou duvéryhodni? Ja jich mam v Mozzile néco okolo 80,
a znadm z nich asi 5...

3.3 Ostani nastroje

Mezi dalsi nastroje a pribuzné technologie patii napt. PGP protokol IPSEC,
Kerberos, SRP a dalsi. Ty se vSak svym zaméfenim nevztahuji pfimo na
prenos datovych souborti. Jiné standardni nastroje, které nejsou postavené
na ssh nebo ssl se vyskytuji jen malo, a vétsinou jde o komercni systémy,
které nemaji tendence stavat se vefejnym standardem.
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Kapitola 4
Moje aplikace

V této casti se budeme pokouset aplikovat teoreticky podklad na aplikaci
pouzivajici zabezpeceny pienos dat a jejich uloZeni na serveru.

4.1 Platforma

Aplikace je psana (jak serverova tak klientska ¢ast) pro 32-bitovy opera¢ni
systém linux provozovany na PC. (Little endian). Podstatou je aplikace pfe-
nositelna na libovolny UNIXovy systém, kryptografické moduly vsak budou
fungovat spravné jen na architektufre little endian.

4.2 Terminologie

Pro oznaceni klientské casti aplikace pouzivam oznaceni klient, pro oznaceni
serverové casti server. Nazev server nékdy pouzit i pro stroj na kterém bézi
serverova cast aplikace, doufam, Ze tim nedojde k zadnym nejasnostem.

4.3 Motivace vzniku aplikace

Internet je dnes pouzivan jako pomérné univerzalni prostiedek pro sdileni
dat. Jeho nevyhodou vsak je, Ze se Casto vystavujeme situaci, kdy data
oproti ptivodnimu zameéru sdilime nevédomé ¢i netimyslné s lidmi, se kte-
rymi je naprosto sdilet nehodlame. Mame potom moznost kazdy datovy
soubor zvlast Sifrovat, pak vyvstava problém v zna¢né nepohodlnosti a po-
kud dlouho pouzivame jeden kli¢, vystavujeme se riziku statistickych utoki.
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7 tohoto dtvodu jsem si jako projekt vybral aplikaci, by méla napomoct
fesit tyto problémy lidem, ktefi maji icet nékde na na linuxovém stroji, ale
nemaji moznost si na ném spoustét svoje persistentni servery a jinak zasa-
hovat do jeho konfigurace. Modelovou situaci miize byt chvile, kdy si z domu
potfebujeme nekde zazalohovat sadu klici k bankovnim uctim. Prenaset je
nesifrované je nebezpecné, sifrovat a desifrovat je jednom je nepohodlné.

4.4 Zaméreni aplikace, specifikace

4.4.1 Cilova skupina uzivateli

Aplikace je urcena jedinctim, nebo malym skupinam lidi stejného nebo po-
dobného zajmu, které spolecné sdileji néjaka data malého objemu. Aplikace
by méla umoznit sdileni pres icet jednoho z uzivateli na vefejné pristupném
serveru, kde neni poc¢itano s podporou spravce. Pro jedince miize mit vyznam
napiiklad pro zalohovani z prace domi a podobné. Dodatek, Ze se nepocita
s podporou spravce znamena, ze na serveru neni mozné trvale provozovat
persistentni sever, neni mozné konfigurovat firewall nebo ménit jiné systé-
mové parametry. Jako Sikovny model poslouzi linuxové stroje v laboratofi
na Malé Strane.

4.4.2 Schéma ochrany dat

Co je na aplikaci zajimavé, je to, ze aplikace chrani data na serveru, pred
ostatnimi uzivateli a pfed pripadnymi chybami v administraci. To znamena,
Ze ani superuzivateli nejsou data, ktera jsou na serveru k nicemu, a pokud
data narusi, tak to uzivatel aplikace pozna.

4.4.3 Synchronizace ¢innosti uzivateli

Navic pokud bude zaroven pracovat v systému nékolik lidi, nebudou o sobé
védét. Tim myslim, ze pokud si jeden zac¢ne obnovovat zalohu, dokon¢i ope-
raci, a nebude ovlivnén napiiklad tim, ze nékdo v pritbéhu jeho prace nahral
na server néjaky soubor v jiné verzi. Motivace je napriklad situace, kdy je
na serveru soubor a jeho otisk v jiném souboru. Pak absence synchronizace
muze mit zna¢né neblahé nasledky. Toto opatieni nuti ke spusténi vlastniho
serverové aplikace, ktera bude koordinovat ¢innost uzivateli.

31



4.4.4 Dalsi poZzadavky na aplikaci

Aplikace by méla umoznovat snadné doplnéni nebo nahrazeni algoritmi po-
uzitych pro Sifrovani a hashovani. Uzivateli by méla byt aplikace blizka, a
pokud mozno intuitivni, méla by pfipominat praci naptiklad v rfadkovém
klientu ftp. Do provedeni operace commit by mélo byt mozné provedené
zmény odvolat (rollback).

4.5 Nastroje a knihovny potiebné k prekladu
aplikace

Potfebné néstroje jsou piekladac jazyka C a C++ (gcc, g++), utilita replace,
Bison, Flex. Potfebné jsou knihovny nsl, z, resolv, crypto(souc¢ast OpenSSL).
Tyto knihovny jsou vyuzity k prekladu libssh.

Takika celda aplikace je napsana v jazyce C, jen nékteré ¢asti vyuzivaji
C++, z divodu prijemného pouziti STL a generickych algoritmt. Knihovna
OpenSSL je pouzita pro preklad knihovny libssh. Tato knihovna, je integro-
vana z pohledu uzivatele ptimo ve zdrojovych kédech aplikace.

Bison a flex jsou nutné k vytvoteni parseru indexového souboru (viz déle)
a parseru konfiguracniho souboru.

Utilita replace je potfebna k upraveé zdrojovych textti generovanych flexem
a bisonem. V manualu programu Bison je pasaz, ktera popisuje jak vytvo-
fit program s vice parsery bez kolizi jmen funkci. Bohuzel vSak praktické
zkuSenosti ukazuji, Ze takto funguji jen nékteré verze (a nékterd sestaveni)
Bisonu. Z toho divodu jsem zvolil ,ru¢ni“ pfejmenovani kolidujicich jmen
na jina. (

replace yy yyy ——neco.tab.c

). Tato metoda byla s tspéchem odzkousena na Suse 9.3 a na Gentoo na
Malé strané. ,Oficialni“ metoda popsand v manualu fungovala pouze na
Malé Strané.

4.6 Vybaveni poZzadované pro chod aplikace

Toto Teseni bude jisté potiebovat jistou standardni koncovku, neboli néja-
kou sluzbu, ktera bézi na strané serverového pocitace a zajisti ndm prvotni
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vstup na stroj, kde bézi server. Takovou koncovku jsem zvolil sluzbu ssh,
koneckonctl, tato ma byt aplikace zabyvajici se bezpecnosti.

4.6.1 Proc¢ SSH

Ssh je standardni a bézi dnes na mnoho pocitacich unixového typu. Je por-
tovana uz i na OS Windows a toto feseni je tedy vpodstaté pomérné dobte
prenositelné, v ptipade potieby. Krom toho, ssh méa ji zabudovanu autenti-
zaci obou stran, kterou tak miizeme vyuzit, a nemusime ji tak sami imple-
mentovat.

4.7 Principialni fungovani aplikace

Aplikace funguje schematicky nasledovné:

1.

Klient aplikace je spustén, jsou nacteny knihovny pro Sifrovani, alespon
zakladni, tedy v nasem piipadé Blowfish

. Klient otevie spojeni pfes ssh na server a spusti serverovou c¢ast apli-

kace

Serverova Cast aplikace vypiSejako reakci (bud po startu, nebo po né-
kolikdtém pokusu o nastartovani) port na kterém bézi a token (port
na kterém bézi neni predem znam, nikdo nemiize védét, které porty
budou zabrany)

Klient se s tokenem pfipoji po komunika¢nim soketu k serveru a pro-
kaze se tokenem. toto spojeni je zabezpeceno pomoci tzv tunelovani
protokolem ssh. Tento soket bude slouzit prapravé pro koordinaci ¢in-
nosti klientti. Konkrétné klient bude posilat serveru akce, které server
provede, kdyZ to nebude narusovat ¢innost ostatnich uzivatell)

. Klient si stahne a rozsifruje indexovy soubor (popis adresarové struk-

tury odzdlohované na serveru)

. Uzivatel zalohuje, nebo stahuje zalohy.

Pokud klient néco nahral na server, odesle pred odpojenim na server
indexovy soubor, nebo zmény odvola
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8. Uzivatel se odhlési. V této chvili server zvazi (podle stavu ostatnich
klientd) jestli se mtize nebo nemize smazat neaktualni soubory (ty,
které dal uzivatel smazat).

4.8 Aplikace z pohledu uzivatele

4.8.1 Popis zprovoznéni aplikace
Zprovoznéni aplikace se sklada ze t¥i kroku:

1. Aplikaci je nejprve nutno zkompilovat.

2. Druhym krokem je nahrani na server. Na serveru vytvofte ve svém
domovském adresari podadresar, a nakopirujte do néj ze slozky server
aplikaci server a podadresafe var a data vcetné jejich obsahu.

3. Zménte konfigura¢ni soubor (viz 4.8.2).

4. Spustte aplikaci klient umisténou v adresafi client.

4.8.2 Konfiguracni soubor

Konfigura¢ni soubor pomaha nastavit zakladni chovani programu a zejména
adresare ve kterych program hleda data a moduly. Volby v souboru jsou bud
¢iselné, nebo se jedna o Tetézce, které jsou uzavieny do uvozovek. Priklad:

INDEX_NAME = "index.xml"
KEEP_KEY =0

Konfigura¢ni soubor se musi nachazet pod nazvem config ve stejném adre-
sari jako klient. Moznosti konfigurace popisuje tabulka 4.1

Mozna by stala za vysvétleni posledni volba. Data jsou na serveru ukladana
pod ndhodnymi nazvy. Muze proto dochézet ke kolizim (OvSem pravdépo-
dobnost kolize je vzhledem k délce jména velice nizka, a pokud ke kolizim

34



Tabulka 4.1: Volby konfigura¢niho souboru

Volba Vyznam Mozné
hodnoty

SERVER_DIR Umisténi aplikace serveru | string
na serverové strané rela-
tivné k SHOME

MODULE_DIR Relativni nebo absolutni | string
cesté k adresari s kryptova-
cimy moduly

DEFAULT_ENCODE_ALGO Defaultné modul pro Sifro- | string
vani

DEFAULT HASH _ALGO Defaultné modul pro haso- | string
vani

INDEX_ENCODE_ALGO Modul pro Sifrovani indexo- | string
vého souboru

INDEX HASH _ALGO Modul pro hasovani indexo- | string
vého souboru

INDEX_ NAME Jméno indexového souboru | string

KEEP_KEY Urcuje, zda mé klient dr- | {0,1}
zet ve vnitinich strukturach
zvoleny kli¢

VERBOSE Urcéuje mnozstvi vypisa kli- | {0,1}

enta

SERVER_START_WAIT_TIME | Doba ¢ekani na odezvu ser- | integer
veru pri startu
NUMBER_SAVE_ATTEMPTS | Mnozstvi pokusii o ulozeni | integer

souboru na server
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presto dochazi, znad¢i to spis Spatnou funkci generatoru ndhodnych jmen).
Data jsou tedy ukladana s volbou O_EXCL, a pokud dojde ke kolizi, je
proveden dalsi pokus o ulozeni pod jinym jménem. Pocet téchto pokusi je
dan timto parametrem. Rozumna hodnota je podle mého minéni asi 5. Po-
kud i presto dochéazi k chybam, znamena to spi§ $patnou funkci zafizeni
/dev/urandom pomoci kterého jsou generovana ndhodné jména.

4.8.3 Start aplikace

Aplikace ocekavéa jako svij parametr fetézec ve tvaru [user@]host, jehoz
viznam je obdobny jako u béznych klientd ssh. Ostatni volby jsou predany
programu v konfigura¢nim souboru. Osobné tuto cestu povazuji vzhledem k
povaze aplikace za prijemnéjsi pro uzivatele.

Po startu probéhne autorizace podobné jako u béznych klientt ssh. Po-
zor na to, ze aplikace podporuje spravné jen klice RSA. Pti pouziti dsa klice
dojde k chybé, a jste vyzvani k autorizaci heslem. Tento nedostatek pra-
meni z knihovny libssh, a jejich pfistich verzich by mél byt napraven. Klice
jsou hleddny na standardnich mistech, tedy v adresati SHOME/.ssh/. Po
autorizaci probéhhne startovni dialog klienta a serveru. Pokud probéhne v
poradku, jste vyzvani k zadani klice k indexovému souboru. Pokud je tento
rozsifrovan spravné, aplikace vypise prompt a je pripravena k dalsi ¢innosti.

P1i prvnich spousténich doporucuji pouzit volbu verbose. Pomtize odhalit
mozné konfigurac¢ni problémy, které by mohly po instalaci nastat.

4.8.4 Uzivatelské rozhrani

Ovladéni klienta pracuje je priblizné nésledujici: Klient je bud ve stavu, kdy
ocekava prikaz, nebo ve stavu, kdy provadi piikaz. Pokud ocekava piikaz je
vypsan prompt popisujici pozici v systému souborti ulozenych na serveru.
Ptikazy ponékud neuméle vystihuje obrazek 4.1. Prikazy se daji logicky roz-
delit do 3 skupin.

piikazy lokalni Vsechny jsou uvozeny znakem ’!’. Jsou to prikazy, které

neprovadi primo klient, ale jsou provedeny shellem, pomoci volani sys-
tem(). Vyjimkou je ptikaz !cd, ktery méni pracovni adresar klienta.

piikazy ssh Jsou uvozeny fetézcem ”ssh”. Cely zbytek radku je predan
shellu na serveru ke zpracovani.
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prikazy pro klienta Jsou piikazy, pomoci kterych je ovladan klient a jsou
pomoci nich ménény vnitini struktury, popisujici strukturu souboru
na serveru. Piikazy jsou navrzeny tak, aby uzivateli v jistém smyslu
pripominali prikazy ftp. Jejich vyznam je shrnut v obrazku 4.1. Po-
drobnéjsi popis si snad zaslouzi prikazy put a icheck.

put Iname [:sname] [algo hash] Je pfikaz na nadefinovani uplo-
adu soubort. Soubor [name je nahran [pod jménem sname] [s po-
uzitim algoritmi Sifrovani algo a hashovani hash|. Pokud nejsou
nepovinné parametry zadany, pouziji se defaultni algoritmy a
jméno stelné jako je lokalni. Algoritmy musi byt dostupné v ad-
resari, ktery je uveden v konfigura¢nim souboru jako adresar s
moduly.

icheck Je test konzistence indexového souboru a dat na serveru. Ne-
konzistence miize vzniknout nésilnym ukoncenim serveru. Pokud
se jevi data na serveru jako nekonzistentni, nemusi to byt chyba,
muze to byt dano neaktualnosti indexového souboru klienta, ktery
icheck provadi vzhledem k praci dalsich klient.

4.8.5 Vypisy klienta

Mnozstvi vypisi klienta je mozné ovlivnit parametrem verbose v konfigu-
racnim souboru. Vypisy jsou uvozeny retézcem, ktery uzivateli fika, za jaké
situace byl vypis porizen

CLIENT-STD je standardni vypis klienta.
CLIENT-ERR je chybovy vypis klienta.

SSH-STD-MESS je neocekavany vypis néjakého programu na stdout ter-
minalu na servrové strané ssh spojeni

SSH-ERR-MESS je neocekavany vypis néjakého programu na stderr ter-
minalu na servrové strané ssh spojeni

Client muze vypsat jesté CLIENT=SOC coz by znamenalo neocekivany
vypis do Fidiciho soketu mezi klientem a jeho vldknem serveru, ale k této
udélosti by nikdy nemélo dojit (je to pouze oSetfeni chyby komunikace).
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Obrazek 4.1: Ovladani klienta



4.8.6 Priklad session

Pro blizsi predstavu pridavam piiklad jedné jednoduché session (se zapnutou
volbou verbose = 1 a keep_key = 1).

tom@SNEK: ~/sfsprojekt/client> ./client localhost

CLIENT-STD>
CLIENT-STD>
CLIENT-STD>
CLIENT-STD>
SERVER-STD>
CLIENT-STD>
CLIENT-STD>
SERVER-STD>
SERVER-STD>
CLIENT-STD>
CLIENT-STD>
CLIENT-STD>
CLIENT-STD>
CLIENT-STD>
CLIENT-STD>

CLIENT-STD>
CLIENT-STD>

Encoder function will be loaded from : /home/tom/sfsprojekt/client,
Basic crypto functions loaded OK.

Waiting up to 10 seconnds for server message...

Server start OK .

Get message server is running on port number: 1026

Trying to open channel to: localhost:1026

Channel opened OK.

Get message server has pid: 7648

Get message server’s token is: V1kB3eiaENHSDXBk7BHPoqtEETRmulSep
Server-subproces start (client id is: 1)... OK

Checking for server protokol version. Suported(by client) SFS-1.0.f
Protokol verison OK...

Server-subproces want token...

Authentification with token OK

Going to download index file...

index file decode status... OK
index file parse status... OK.

NameOfParentDirectory/>1ls -1

d xxx
d some_addr

NameOfParentDirectory/>put Makefile:makefile

CLIENT-STD>

file Makefile uploaded succesfully (as makefile)

NameOfParentDirectory/>1ls -1

d xxx
d some_addr
f makefile

NameOfParentDirectory/>cd xxx
NameOfParentDirectory/xxx/>1ls -1

f xxxxx
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NameOfParentDirectory/xxx/>rm XXXXX
CLIENT-STD> File removed.
NameOfParentDirectory/xxx/>icheck
NameOfParentDirectory/xxx/>cd
NameOfParentDirectory/>1ls -1

d xxx

d some_addr

f makefile

NameOfParentDirectory/>!cd tmp
NameOfParentDirectory/>commit
CLIENT-STD> Index file written. OK
NameOfParentDirectory/>get makefile:Makefile_lokal
CLIENT-STD>> file makefile succesfuly downloaded as Makefile_lokal.
NameOfParentDirectory/>!1s

index.xml Makefile_lokal xxxx
NameOfParentDirectory/>1ls -1

d xxx

d some_addr

f makefile

NameOfParentDirectory/>rm makefile
CLIENT-STD> File removed.
NameOfParentDirectory/>rollback
CLIENT-STD> Rollbacked succesfully.
NameOfParentDirectory/>1ls -1

d xxx

d some_addr

f makefile

NameOfParentDirectory/>quit

CLIENT-STD> xentering cleanup function...

4.8.7 Licence

V projektu byly pouzity ¢asti pod licenci GPL (napf. libssh) a tedy celd
aplikace spada pod licenci GPL.
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4.9 Technicka reseni

Pro celou tuto sekci plati, Ze je spise zdtivodnénim, proc jsem se kde rozhodl
tak a ne jinak. Kompletni dokumentace toto neni, pokud nékoho zajima
konkrétni feseni dopodrobna, odkazuji na komentatfe ve zdrojovych kédech
aplikace, zejména v hlavickovych souborech a dokumentaci generovanou pro-
gramem Doxygen.

4.9.1 Spusténi serveru a schéma propojeni s ssh

Vse podstatné je zachyceno na obrazku 4.2. Klient se pripoji pfes ssh na
serverovy stroj. Spusti si shell a pfikazem spusti server. Ten vypiSe port na
které bézi a token, kterym se klient bude prokazovat podiizenému vlaknu. Je
zajisténo, ze server vzdy pobézi jen v jedné instanci. Klient se poté pripoji
pres tunel budovany pomoci ssh k serveru, pomoci tokenu ovéri svou identitu.
Tim je zaregistrovan v systému a muze pracovat. Pro kazdého klient sshd
vytvari zvlastni proces sftp-serveru.

4.9.2 Rozdéleni prace na projektu

Projekt béhem doby své realizace prerostl velikost, kterou jsme ptivodné pla-
noval. Zdrojové kody jsou proto rozdéleny do adresaiti podle logické struk-
tury projektu. Kazdy adresai obsahuje Makefile, a zpravidla je zakoncen
jednoduchou aplikaci ktera testuje funkénost konkrétniho dilu celku.

4.9.3 Protokol komunikace mezi klientem a serverem

Klient a server si mezi sebou vymeénuji zpravy ve tvaru ¢islo (jako tetézec)
¢islo (jako tetézec) tetézec. Jejich vyznam je: prikaz, hodnota, komentadr ,
ikdyz komentar je Casto vyuzivan i k prenosu nazvil a jako komentar ne-
slouzi. Pokud nékoho zajimaji detaily, bude pro néj zajimavy soubor /inl-
cude/client /commands.h, kde jsou definovany jednotlivé ptikazy protokolu.
Pomoci zprav se klient nejprve zeptd na verzi serveru. Pokud odpovida,
prokaze se tokenem. V pribéhu komunikace slouzi protokol k synchroni-
zaci klientti serverem. Klient se pta, zda mize zapisovat nebo mazat, ser-
ver referuje aktudlni stav (zda nékdo jiny zapisuje, zda méa klient aktu-
alni index...) Protokol a jeho piikazy jde podrobné pochopit ze souboru
/include/commands.h, kde jsou definovany pomoci maker jejich hodnoty.
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4.9.4 Popis adresarové struktury a schéma ulozeni dat
na serveru

Pro pohodlnou praci uzivatele se aplikace jevi klientovi, jako by prochazel
adresafova strukturou. Na serveru jsou ovSem vSechna data ukladana do
jednoho adresafe (Neni zaddouci ukazovat nékomu neopravnénému jak jsou
data rozlozena v adresafich nebo snad dokonce jaka maji jména), je proto
tfeba utvofit néjakou vazbu. Touto vazbou je indexovy soubor. Jelikoz ad-
resafovy prostor je rekurzivni struktura, je popsan rekursivnim néastrojem —
jistou podmnozinou xml tagti, které mohou byt libovolné vnoreny. Pouzita
gramatika byla popsana a je zpracovavana pomoci standardniho néstroje
Bison, lexikalni analyza probiha pomoci nastroje Flex. Toto feseni dava, jak
jen je to mozné, moznost snadno a rychle a modifikovat schéma ulozeni ad-
resafové struktury. V paméti aplikace je souborovy systém uloZen pomoci
struktur fsdir a fsfile. V kazdé struktuie fsdir je spojovy seznam struktur
fsfile a fsdir. Pokud by se aplikace méla jednou rozrist a méla by slouzit k
ulozeni vétsiho mnozstvi dat, bylo by tfeba implementovat tyto mnoziny ne
seznamem, ale tfeba pomoci b-strom.

Na serveru jsou data uloZzena pod ,nahodnym nazvem“, vSechny soubory
v jednom adresafi. Nahodny nazev je ziskdvan pomoci zafizeni /dev /urandom.

4.9.5 Model serveru

Server ma pomérné klasicky model, tedy jeden proces je po celou dobu béhu
serveru ve smycce a o¢ekava nové klienty. Pro kazdého klienta je vytvofeno
obsluzné vldkno (typu detached, nevi se kdy skoné¢i). Synchronizace vldken
je realizovana pomoci mutext. Server si po dobu svého béhu udrzuje pocet
klientt. Pokud je server startovan poprvé (zadnd jina instance spuSténa ze
stejného souboru neexistuje), vypise server na stdout token, a port ktery mu
pridélil systém a zacne prijimat klienty. Pokud je startovan po nékolikaté,
server pouze vypiSe port a token a tato (v systému druhd) instance serveru
se ukondi.

4.9.6 Ziskavani dat ze serveru

Samo se nabizi feseni udélat si vlastni protokol, protoze na serverové strané
nam stejné bézi serverova cast aplikace. Druhou moznosti je ziskavat data
pomoci sftp, tedy soucasti integrované piimo v protokolu ssh. Zvolil jsem
druhou moznost a to zejména ze tii divodu. Jednak bych délal néco, co je
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uz hotové, druhak pomoci sftp se vyhnu problémtim s firewally na serveru
(nemém podporu administratoral). Treti divod je, Ze se o pfipadném ttoku
na ssh prenos dozvim, uz v dobe nahravani nebo stahovani, a ne az pri
jejich desifrovani. Nevyhnutelnou cenou za tyto vyhody je, ze data budou
sifrovana dvakrat. Je ovSem tfeba poznamenat, ze aplikace je navrzena tak,
aby prenos dat nebyl pevné vazan na sftp, a pokud by nékdo povazoval tuto
skutecnost za zcela fatalni chybu, bylo by s pfiméfenou namahou aplikaci
upravit tak, aby pouzivala k prenosu dat napt. protokol ftp nebo http.

4.9.7 Kryptovci jadro aplikace

Jadro aplikace je tvoreno souborem funkci v souboru encoder.c. Objekt je
navrzen tak, aby byla co nejobecnéjsi a aby pomoci rozhrani k modulim s
algoritmy bylo mozné vyuzit co nejsirsi tfidu algoritmii. Funguje asi nasle-
dujicim zptisobem

1. Nejprve jsou nacteny Sifrovaci funkce z knihoven realizovanjch v mo-
dulech, které mohou byt dynamicky loadovany. Knihovny jsou nacteny
do struktur, které obsahuji vzdy sadu pointeri na funkce potiebné k
sifrovani a hashovani.

2. Potom je otevien soubor. Soubor je za béhu Sifrovan, tak dlouho, do-
kud nedojdeme na konec souboru, tj, dokud nezbyva v souboru méne,
nez délka jednoho bloku dat.

3. Tento blok je doplnén vycpavkou a zaSifrovan

4. Na konec souboru je umistén posledni blok, ve kterém je hash sou-
boru, délka posledniho bloku a vycpavka. (Délka souboru je tedy vzdy
alespori dva bloky)

5. Desifrovani probiha obdobné.
Kazdy modul pro Sifrovani musi poskytovat alespon ¢tyti funkce:
e inicializacni void * enc_init(unsigned const char *key)

e Sifrovaci int enc_transform_enc(void * ctx, unsigned char * data, un-
signed int length)

e desifrovaci int enc_transform_dec(void *ctx, unsigned char * data, un-
signed int length)
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e uklid pomocnych struktur void enc_free(void *ctx)
Obdobné kazdy modul pro hasovanimusi poskytovat alespon ¢tyti funkce:
e inicializacni void * hash_init()

e update hash_update(void * ctx, unsigned char *data, unsigned int len-
gth)

e finaliza¢ni int hash_final(void *ctx, unsigned char * dig, int *hl)

e uklid pomocnych struktur void hash free(void * ctx)

Trida algoritmu implementovatelnych s timto rozhranim

Tento navrh modulti umoznuje jejich pomoci implementovat libovolnou Sifru,
ktera neméni objem dat béhem transformace. Z hashovacich algoritmi jisté
umoznuje funkce MD5 a celou rodinu funkei SHA.

Objekt je zavrsen komfortnim rozhranim, tedy funkcemi, které podle
daného kli¢e pfimo Sifruji dany stream (¢tou z jednoho souboru nebo soketu
a do druhého zapisuji). Pro ucely nasi aplikace je vytvofeno jesté jedno
rozhrani, a to sice funkce, které dostanou pointer na funkci, pomoci které
si maji ziskdvat, nebo odevzdavat data. (tedy by funkce sftp_put $la snadno
nahradit napi funkei ftp_put). Interface této funkce je navrzen také velmi
obecné. V prikladu je pouzita funkce xread, v aplikace je vyuzito funkci sftp
sftp_read, a sftp_write.

4.9.8 Synchronizace prace uzivatel

Aplikace je navrzena tak, aby umoznila soucastnou praci nékolika uzivatel.
O spravu prihlasenych klient se starda objekt, jehoz kod je jako jeden z
mala v této aplikaci napsan v C++, jeho zdrojovy kéd mizete naleznout v
adresafi todolist pod ndzvem todol.cpp. Synchronizace vpodstaté zajistuje
nasledujici

e v kazdém okamziku je nejvyse jeden uzivatel v systému, ktery zapi-
suje(tj. bud odstranuje soubory, nebo je pfidava).

e kazdy uzivatel, ktery zapocne svoji praci s indexovym souborem, mé
zajisténo, ze vsechny soubory budou dostupné az do konce jeho prace,
bez ohledu na to, ze uz néjaky jiny uzivatel dal pokyn k jejich odstra-
néni.
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e kazdy, kdo chce zacit zapisovat, musi mit aktualni verzi indexového
souboru.

e soubor je odstranén neprodlené po skonceni ¢innosti uzivateld, ktefi
méli verzi indexu, ktery se na dany soubor odkazoval.

Realizace synchronizace

K realizaci jsem vyuzil kontejnertt STL. Pokud klient chce provést napiiklad
vlozZeni souboru, posle dotaz serveru. Ten se pokusi vlozit akci, a pokud to
jde, tj. pokud jsou splnény vSechny pozadavky uvedené vyse, odesle klientovi
kladnou odpovéd. V opacném piipadé dostane klient zpravu, Zze bud nema
aktualni index (od té doby, co se pfihlasil do systému nékdo zapisoval),
nebo ze zapisuje nékdo jiny. Pti prihlaseni k piislusnému vladknu serveru je
klientovi prifazeno ¢islo. Klient se pod timto ¢islem zaregistruje do map-u.
Béhem jeho ¢innosti jsou zaznamenavany jeho akce. Akce jsou realizovany
jako struktury ACTION , které popisuji co se ma provést, s ¢im se to ma
provést a kdy se to ma provést. Jejich definice je nasledujici:

typedef struct ACTION_ {
int when;

int what;

char from[FNAME_LENGTH+1];
} ACTION;

e pii prihlaseni je vlozena akce ON_INCOME READ

e pokud uzivatel smaze néjaky soubor, je vlozena akce ON_COMMIT
REMOVE.

e pokud uzivatel nahraje néjaky soubor je vlozena akce ON_ROLLBACK
REMOVE

e pokud wuzivatel prejmenuje néjaky soubor v indexu je vloZena akce
ON_COMMIT RENAME

Pokud klient provede commit nebo rollback, je z mapu vybrana jeho fronta
akci, tyto akce jsou provedeny (mé smysl z nich provést pouze REMOVE,
ostatni jsou jen pro ucely synchronizace). Klient je vyjmut a je vloZen zpét
pod novym d¢islem. Tato synchronizace zajistuje, Ze pokud nedojde k né-
silnému ukonceni ¢innosti klienta nebo k chybé v sifové komunikaci, bude
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zajisténa konzistence indexového souboru a dat na serveru. Pfipadna nekon-
zistence muze nastat pri nasilném ukonceni ¢innosti serveru. V tom piipadé
ovsem budou dostupné vsechny soubory z indexového souboru. Pro ilustraci
je zde tabulka 4.2, kterd popisuje (zestru¢néné) soubéznou praci dvou kli-
entll a odpovidajici ¢asti ladicich vypist serveru:

4.10 Zhodnoceni aplikace

Aplikace je v souc¢asné dobé plné pouzitelna podle specifikace. Projekt oveéril
moznost realizace podobného systému. Zdrojové kody, které jsou ptilohou
této prace by mély byt navodem a inspiraci pro piipadné zajemce o vytvoreni
podobnych aplikaci na zabezpecené zalohovani a sdileni dat.

Aplikace by v pristich verzich sla rozsitit o grafické uzivatelské rozhrani,
bylo by dobré implementovat dalsi kryptografické algoritmy, nejlépe za po-
uziti standardnich knihoven jako jsou OpenSSL nebo libcrypto. V soucasné
verzi se token jednou vygeneruje pfi startu serveru a potom se jiz neméni.
Toto neumoznuje nikoho ,vyloucit z prepravy“. Pokud aplikace bude slou-
zit jen malym skupinam, lidi, ktefi se znaji, tak toto neni prekazkou. pri
masovéjSim nasazeni by se tento nedostatek musel odstranit. (Naptiklad ge-
nerovanim nového tokenu pro kazdého nového klienta).

4.10.1 Mozné utoky na aplikaci

Aplikace je zalozené na autentizaci pomoci ssh, a v posledni dobé se s atoky
na konkrétni implementace ssh doslova a do pismene roztrhl pytel. Dalsi
moznosti utoku pokus o desifrovani indexového souboru, ktery by ttocni-
kovi dal prakticky naprostou vladu nad daty. Takova moznost by znamenala
prolomeni Sifrovaciho algoritmu. V této souvislosti je nepfijemné, ze inde-
xovy soubor ma pevnou strukturu (zac¢ind jistou mnoZinou pevné danych
tagi), coz by za jistych okolnosti mohlo ttoénikovi zjednodusit situaci (viz
1.6). Dalsi nepfijemnosti je, ze knihovna libssh uklada data na serveru pies
ssh s pravy

“Irw-r——r-—-—

47



Tabulka 4.2: Soudinnost klientt

[ Server [ Klient 1 [ Klient 2
1: action :[ ON\_INCOME READ] RootDir/>icheck
Added new user id = 1
2: action :[ ON\_INCOME READ] RootDir/>icheck

Added new userid = 2

1: action :[ ON\_ROLLBACK REMOVE
2VtKX5uQD7Wjrdo51KD5Achf IfUxblsW]

RootDir/>put Makefile
CLIENT-STD> file Makefile
uploaded succesfully (as Makefile)

2: action :[ ON\_ROLLBACK REMOVE
8saoLQtQBPhZEAXtyYxGNS1Ye8hDB2WQ]
this action can not be added.
Adder id is 2 writer\_id is 1

RootDir/>put Makefile
CLIENT-ERR> You can not
write file,

refused by server(somebody
else is writing.)

Commit actions done

RootDir>commit
Enter key for index file:
Enter the confiramtion:

Index file written. OK

client: 2 adding action given action

:[ ON_ROLLBACK REMOVE
OmgMAakOmQxvgeG4PnBiM8et ZEJHnBfp]

this action can not be added. User

has not actual index file

Logout: Starting logout for client nr: 2
Logout: Checking for zombie...

Logout: Succesfully after logout.
client: 4 adding action given action

RootDir/>put Makefile:makefile
>Your index is not actual.

Try "refresh" command.
NameOfParentDirectory/>refresh
Going to download index file...

> index file decode status... OK
:[ ON_INCOME READ ] > index file parse status... OK.
client: 4 adding action RootDir/>

given action :[ ON_ROLLBACK REMOVE
NpQZ3sNtBSr2PsYr3ZMHAx9vs7mknsp3 ]

put Makefile:xxx
> file Makefile
uploaded succesfully (as xxx)
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. a funkce pro praci s atributy sftp soubori jesté nejsou pfipravené. (Protol
ssh-sftp atributy podporuje).
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Kapitola 5
Zaveér

Tato prace jisté neni (a ani neméla byt) aplnou dostacujici pomiickou progra-
matora, ktery se zabyva zabezpecenym prenosem dat, ale podle mého nazoru
se podafrilo vytvorit pomiicku, kterd mtze pomoci zacit studovat tuto oblast
programovani. Aplikace, kterou jsem ptedlozil a kterd méla ptivodné slouzit
jen jako jakasi ukazka se béhem realizace rozrostla a je v soucasné dobé pri-
pravena k pouziti, které v dnesni dobé, kdy ma v soukromych datech snahu
néco zajimavého najit doslova kde kdo, mozna velmi brzy pfijde.
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Kapitola 6
Prilohy

6.1 Zdrojové kody aplikace

Zdrojové kody aplikace jsou na prilozené na CD.
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