Syscally

Linux ma nékolik set syscallu
- kernel 2.4-190 sc, 2.6.0-271 sc, 2.6.18-316 sc.

V linuxu je vétSina syscallu realizovana pres
knihovni obalovaci funkce je to vhodné pro
linker

Knihovny glibc (glibc1)

pokud potfebujeme syscall z néjakého duvodu
volat sami, muzeme pouzit makro _syscallX

- X Je pocet parametru



Syscally

Priklad

#include <linux/unistd.h>
#include <stdio.h>

/* this macro expands to a function definition returning "int" called
*"getuid" ( (int)(*getuid)() ) */
_syscallO(int,getuid)

int main(void)

{
printf( "my uid is %d\n", getuid() );
return O;

}
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* Pfiklad, jak to dopadne na starsSim intelu (asi do
P2)

int getuid (void)

{
long __ res;
__asm___volatile ( "int $0x80"
:"=a" (__res)
:"0" (__NR_getuid) );
do {
if(__res>=-125)
{
errno = - _ res;
__res =-1;
}
return __ res;
} while (0);

}
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* Jak je realizovan syscall na Intelu
- dvé moznosti
* Interrupt 0x80

* Instrukce sysenter a sysexit

- Instrukce sysenter a sysexit byly zavedeny kvuli
efektivité

 zatimco mov vyzadoval na P3 dva tiky, pfechod
do kernel mdédu asi 300 tiku (jen vstoupit do
kernel médu bylo drahé)
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* Mimo jiného (viz dale) kvuli ttmto dvou moznostem je
generovana dynamicky knihovna linux-gate, priklad
implementace pro sysenter a sysexit a pro int $0x80

* Kernel si pfi bootu vybere co bude pouzivat a podle
toho vygeneruje danou knihovnu

__kernel _vsyscall: push %ecx
push %edx

push %ebp

__resume: mov %esp,%ebp
sysenter

jmp ___resume

__return: pop %ebp

pop %edx

pop %ecx

ret

__kernel_vsyscall: int $0x80
retl
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DalSim duvodem proc€ generovat tuto knihovnu je
ofeneseni nékterych syscallu které se volaji Casto z
Kenrl médu do userlandu, coz je zlevni.

- Klasickym podobnym volanim je gettimeofday(),
které vola napr X-server skoro porad
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* Knihovna linux-gate je linkovana k mnoha programum

tom@tom-XX:~> |dd /bin/sh
linux-gate.so.1 => (Oxffffe000)
libreadline.so.5 => /lib/libreadline.so0.5 (0xb7f51000)
libhistory.so.5 => /lib/libhistory.so0.5 (0xb7f4a000)
libncurses.so.5 => /lib/libncurses.so.5 (0xb7f03000)
libdl.so.2 => /lib/libdl.so0.2 (0xb7effO00)
libc.so0.6 => /lib/libc.s0.6 (0xb7dde000)
/lib/Id-linux.so0.2 (0xb7f9d000)
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* Parametry

— paramentry do urcitého poctu (myslim 6 ??) jsou
pfedavany v registrech

- Muze mit syscall vic parametr ??

- Zkuste si

|ldd /bin/sh

cat /proc/self/maps
dd if=/proc/self/mem of=linux-gate.dso bs=4096 skip=1048574 count=1

objdump -T linux-gate.dso



