The kernel lock validator [1]

* V kernelu jsou pouzivany tisice zamku

* Hrozi, Ze si jeden proces zamkne zdroj, a Ceka
na zdroj vlastnény jinym procesem, a zaroven
ten druhy proces C¢eka na zdroj vlastnény tim
prvnim

* Byl vyvinut nastroj na automatické testovani
deadlocku v kernelu, Lockdep, by Ingo Molnar,
je



The kernel lock validator [2]

* Validator rozliSuje typy zamku

* Napf. pro kazdy inode v systému existuje
spinlock, ale systém se bude chovat stejné, at
uz bude pracovat se spinlockem od toho ¢i
onoho inodu.

* Podobnych skupin zamku je v kernelu nékolik

* Napft. inody, file, ...
* Je potreba kazdé skupiné pridélit néjaké ID



The kernel lock validator [3]

e Statickym zamkum je pfidéleno ID podle adresy
na které jsou fyzicky alokovany

* takovy zamek je tfeba files lock pres spojak
otevienych souboru

* Vétsi problém je s dynamicky alokovanymi
zamky

* Finta: Inicializace vSech zamku stejného typu

by méla probihat na stejném misté, tak jdou
rozlisit



The kernel lock validator [4]

 Zamkum je jako ID pfidéléna adresa specialni
statické proménné

# define spin_lock init(lock) \
do { \
static struct lockdep type key key; \

\
__spin_lock_init((lock), #lock, & key); \
Vwhile (0)



The kernel lock validator [5]

* Dale validator déla nasledujici

- Pokud se pokusime zamknout novy zamek A
zkontroluje vSechny jiz existujici typy zamku B a
podiva se do minulosti, jestli nebyl nékdy néktery z
nich zamcen (ve smyslu pfeveden z odemceného
do zamceného) ve chvili, kdy byl A ve stavu
zamknut.

- Jestli odemykany zamek je na vrcholu zasobniku
zamcenych zamku

- Jestli kazdy hardware interrupt handler nezamyka
spinlock ve chvili, kdy jsou interupty povolené



The kernel lock validator [6]

Prvni podminka je jasna, pokud je porusena
nrozi deadlock

Pokud by byla porusena treti podminka, proces
oy si mohl zamknou zdroj, pak pfijde interrupt,

leho handler si poku5| zamknout ten samy zdroj
ale jediny kdo ho muze odemknout je prerusen.




The kernel lock validator [7]

* Validator ma fadu problému

* Napf: Zamceni blokového zafizeni (disku) a
pak jeho partitiony (taky blokové zarizeni
=>stejny typ zamku) vede k hlaseni
potencialniho deadlocku

* Podobny problém u nékterych rekursivnich
volani

* Problémy jsou feSeny (podtypy zamku,

dodatecné informace, které si k zamku validator
drzi...



The kernel lock validator [8]

* Validator ma fadu problému
e Takovéhle validovani ma slozitost NA2

* Hrozi znacné zpomaleni systému

* Zpomaleni se autofi vyhybaji hasovanim jiz
proslych sekvenci zamkovych operaci



The kernel lock validator [8]

* Validator ma fadu problému
* Validator ma hromadu odpurcu

* Tzv. Lockdep shut up code, ktery se radé lidi
nelibi v kernelu



The kernel lock validator [9]

http://redhat.com/~mingo/lockdep-patches/lockdep-design.txt
http://redhat.com/~mingo/lockdep-patches/patches/
http://lwn.net/Articles/185666/

http://lwn.net/Articles/185605/
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